
通 信 学 报
Journal on Communications

第 45 卷第 4 期

2024 年4 月

Vol.45   No.4

April 2024

基于内存增强自编码器的轻量级无人机网络异常检测模型
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摘 要：为了解决传统智能攻击检测方法在无人机网络中存在的高能耗以及高度依赖人工标注数据的问题，提

出一种基于双层内存增强自编码器集成架构的轻量级无人机网络在线异常检测模型。采用基于操作系统的消息

队列进行数据包缓存，实现对高速数据流的持久化处理，有效提升了模型的稳定性和可靠性。基于衰减窗口模

型计算数据流复合统计特征，以增量更新方式降低了计算过程中的内存复杂度。利用层次聚类算法对复合统计

特征进行划分，将分离的特征输入集成架构中的多个小型内存增强自编码器进行独立训练，降低了计算复杂度，

同时解决了传统自编码器因重构效果过拟合而导致的漏报问题。在公开数据集和NS-3仿真数据集上的实验表

明，所提模型在保证轻量级的同时，与基线方法相比，假阴性率分别平均降低了35.9%和48%。
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Abstract: In order to solve the problems of high energy consumption and high reliance on manual annotation data of tra‐

ditional intelligent attack detection methods in UAV networks, a lightweight UAV network online anomaly detection 

model based on a double-layer memory-enhanced autoencoder integrated architecture was proposed. The message queue 

based on the operating system was used for data packet caching to achieve persistent processing of high-speed data 

streams, which effectively improved the stability and reliability of the model. The composite statistical characteristics of 

the data flow were calculated based on the damped window model, and the memory complexity in the calculation pro‐

cess was reduced in an incremental update manner. The hierarchical clustering algorithm was used to divide the compos‐

ite statistical features, and the separated features were input to multiple small memory-enhanced autoencoders in the inte‐

grated architecture for independent training, which reduced the computational complexity and solved the problem of 

false negatives caused by the overfitting of the reconstruction effect of the traditional autoencoder. Experiments on pub‐

lic data sets and NS-3 simulation data sets show that while ensuring lightweight, the proposed model reduces the false 

negative rate by an average of 35.9% and 48% compared with the baseline method.
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0　引言

随着计算机技术的不断发展，智能无人系统已

在众多领域得到了广泛应用。然而，受限于系统网

络的开放性、决策的部分自主性以及资源的有限

性，这些智能无人系统在面对如未知攻击、复杂攻

击等新型安全挑战时，其安全性备受威胁。尤其在

无人机网络这类典型的智能无人系统中，安全问题

更为明显。当前，针对智能无人系统网络安全问题

的主流解决方案是在系统中部署网络入侵检测系统

（NIDS, network intrusion detection system），旨在对

恶意或异常的网络流量进行有效的识别与筛选[1]。

NIDS是一种部署于计算机网络关键节点的设

备或软件，其主要职责是在检测到异常网络流量或

活动时向网络管理员发出警告。近年来，得益于机

器学习技术的快速发展，基于机器学习的NIDS已

取得了显著的进步[2-4]。与基于攻击特征匹配的传

统NIDS相比，基于机器学习的NIDS更擅长学习

数据的复杂非线性特征[5-8]，并能利用网络的自相

似性，采用异常检测的方式来识别未知或新型的攻

击[9]。其典型的实施方式包括收集网络中一段时间

内的流量数据，在特定的学习节点上利用这些数据

对神经网络进行训练，然后将训练完成的神经网络

模型部署于网络节点，并基于此模型对网络流量进

行检测。当网络流量数据被判断为异常或恶意流量

时，系统会向管理员发出警报[10]。然而，为了提

升NIDS的准确性，神经网络常常趋于复杂，包括

增加神经网络的层数和神经元数量，从而使特定学

习节点对计算能力的需求大幅提升。将这类NIDS

应用于无人机网络时，会面临以下几个主要挑战。

1) 无法在资源受限的无人机上部署。当前采

用的模型算法在设计初期并未考虑资源有限的情

况，导致模型对计算能力和内存的需求超出了无人

机节点的承受范围。大部分无人机无法提供模型训

练或运行所必需的计算资源。尽管可以在大型无人

机或远程云服务器上进行模型训练或推理，但高频

的数据回传在消耗大量网络带宽的同时，也会面临

更高的安全风险（如隐私泄露和网络窃听）。

2) 难以实现在线检测。集中训练和检测模型

在运行过程中通常需要汇总各无人机节点的数据

包，这增加了传输时间，降低了攻击检测的时效

性。复杂检测模型即使在算力充足的节点完成训练

后部署至资源受限的节点，其高计算复杂度也导致

数据包检测效率低下，难以满足动态复杂的无人机

网络的在线检测需求。

3) 数据需要大量的人工标注。当前基于监督

学习的NIDS需要使用带有标签的数据，而对数据

标注需要消耗大量的人力资源。此外，基于人工标

注数据的检测方法，无法有效应对样本缺失的新型

和未知攻击。

为了解决上述问题，本文采用无监督学习的思

想，提出了一种基于内存增强自编码器的轻量级在

线检测模型，在不需要对数据进行人工标注的同

时，能够有效应对新型攻击和未知攻击检测。具体

地，针对单个自编码器性能有限且模型复杂度较高

的问题，本文预先将多维网络特征按其相关性分

类，然后分别放入多个较小规模的自编码器中，通

过自编码器集成架构，实现性能提升的同时降低了

总体模型复杂度。在此基础上，本文采用了内存增

强自编码器进行集成，能够有效解决传统自编码器

在异常数据上重构能力过强的问题，进而降低无人

机网络异常检测的漏报率。此外，本文在检测模型

数据包处理模块中加入了基于操作系统的消息队

列，在保证低环境依赖性的同时可有效应对流量突

发场景，提高了模型的稳定性。为了验证所提方法

的有效性，本文在公开数据集之外，基于NS-3网

络模拟器构造了面向无人机网络的攻击检测数据

集。在2个数据集上的实验结果表明本文方法具有

低计算复杂度的同时，对无人机网络攻击具有更好

的检测效果。

1　相关工作

近年来，虽然机器学习技术的不断进步推动了

异常检测技术的日益成熟，然而，面向无人机网络

的网络攻击异常检测解决方案却相对较少。其主要

原因如下：相较于传统的 ad hoc 网络攻击检测场

景，无人机网络攻击检测更敏感地考虑能量消耗，

并且其NIDS节点的资源受到严重限制[11]。目前，

大部分网络攻击异常检测解决方案假设对模型训练

和部署节点的能量与算力资源没有任何限制[12-14]。

尽管这些模型和算法提升了异常检测性能，但设计

的神经网络结构复杂、计算复杂度过高，无人机节

点无法支撑高的能量消耗和算力需求。同时，现实

中大规模标注完整的真实无人机网络攻击数据集的

匮乏，也使部分基于监督学习的异常检测解决方案
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无法适用于无人机网络异常检测场景。因此，本文

在考察相关工作时，特别关注了适用于传统网络的

轻量级和无监督学习的异常检测解决方案。

在轻量级异常检测解决方案领域，文献[15]提

出了一种全自动、无监督的网络流量有效负载建模

方式。这种基于有效负载的异常检测器在训练阶段

计算配置文件的字节频率分布，并向单个主机和端

口传送应用程序有效负载的标准偏差；在检测阶

段，使用马氏距离来计算新数据与预先计算的配置

文件的相似性，该检测器将此计算值与预设阈值进

行比较，一旦超出阈值则发出警报。尽管此方法在

1999 DARPA IDS等数据集上表现良好，但由于整

体流程过于简单，其性能仍有限。文献[16]提出了

一种基于超网格结构的K近邻（KNN）在线检测

方案，目的是克服惰性学习问题。该方案通过将异

常检测区域从超球体重新定义为超网格结构，显著

降低了计算复杂度。同时，采用附加系数将超网格

结构转换为正坐标空间，保留了在线更新的冗余度

和位操作剪裁能力。因此，该方案可以在任何环境

中成功运行，不需要人工干预。然而，由于需要积

累大量数据进行训练和检测，该方法并不适用于本

文所研究的无人机网络场景。

在无监督学习领域，自编码器是最常用的深度

学习模型之一。文献[17]基于堆叠去噪自动编码器

（SDAE, stacked denoising auto encoder）来处理在

线环境中的对象追踪问题。SDAE的每一层都视为

原始图像数据的不同特征空间。该研究将SDAE的

每一层转化为深度神经网络，从而应用于二元分类

器的网络攻击鉴别。尽管该研究在在线环境中使用

了自编码器，但并未进行异常检测或实现在线检

测。此外，深度神经网络的训练过程复杂，难以在

简单的无人机上实际部署。文献[18-19]尝试通过自

动编码器从数据集中提取特征，以提高网络威胁的

检测能力，然而其并未直接利用自动编码器进行异

常检测，而是采用传统分类器进行网络威胁的检

测，这导致该类方法需要专家对样本进行标注。进

一步，文献[20]提出了一种基于自编码器集成结构

的攻击检测模型，首次将自编码器作为核心应用于

网络流量的异常检测，通过降低单个自编码器隐含

层数并集成多个小型自编码器，实现了轻量级的在

线检测。在此基础上，各种改进型自编码器，如降

噪自编码器[21]、堆叠自编码器[22]、变分自编码

器[23]、内存增强自编码器[24]被应用于网络攻击异

常检测中，其通过对传统自编码器添加约束或修改

网络结构实现了检测性能的提升。

上述方法为无人机网络异常检测提供了一些建

设性思路，基于普通自编码器的集成结构虽可实现

轻量级异常检测，但普通自编码器以最小化重构误

差为优化目标而导致可能无法学习数据本质特征，

检测性能较差。为了提升检测性能，改进型自编码

器检测方案往往需要增加神经网络层数或神经元个

数，模型结构趋于复杂，模型整体计算复杂度较

高。因此，本文提出一种基于内存增强自编码器集

成结构的异常检测模型，通过将多个神经网络层数

较少的小型内存增强自编码器进行集成，在保证检

测性能的情况下，实现了轻量级的在线异常检测。

2　无人机网络异常检测问题描述

本节介绍了无人机网络异常检测场景并描述了

在该场景下的网络异常检测问题。

如图1所示，本文研究的无人机网络主要包含

地面基站、中继无人机及终端无人机等三类节点。

地面基站负责统一管理所有无人机节点，包括接收

无人机安全警报并依据警报内容制定相关防御策

略。中继无人机主要作为通信中继节点对本机和其

他无人机向地面基站发送的安全警报及其他数据进

行多跳传输，最终转发至地面基站。终端无人机主

要接收中继无人机转发的数据，并在受到网络攻击

时发出警告。

在本文所研究场景中，NIDS部署于无人机节

点。在无网络攻击情况下，部署于无人机的NIDS

…

终端无人机

终端无人机

可疑无人机

中继无人机

中继无人机 中继无人机

向管理员告警

地面基站

中继无人机
终端无人机

向管理员告警

正常流量flow

混合流量flow′

恶意
流量

终端无人机
NIDS

图1　无人机网络攻击检测场景
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采集本节点与其他无人机节点产生的正常流量，并

学习其数据特征。当遭受网络攻击时，NIDS从包

含攻击流量的混合流量中，分辨出恶意攻击流量，

并通过其他中继无人机将警报转发至地面基站。针

对上述场景，可给出如下攻击检测问题描述：给定

正常流量 flow = { p1,p2,⋯,pm }，其中pm包含了此流

量中第m个数据包的全部信息。在此条件下，对混

合流量 flow′ = { p′1,p′2,⋯,p′n }中数据包进行标记，正

常标记为 0，异常标记为 1，其中 p′n 包含了此流量

中第n个数据包的全部信息。

3　异常检测模型设计

针对上述问题，本文提出一种基于双层内存增

强自编码器集成结构的异常检测模型，以满足无人

机节点网络攻击检测需求。所提模型主要包含数据

包处理模块、特征处理模块以及异常检测模块。其

中，数据包处理模块主要基于网络嗅探器和消息队

列技术，实现数据包采集、报文解析及数据缓存功

能；特征处理模块主要提取数据流，并基于衰减窗

口模型对数据流进行序列划分，选择并计算复合统

计特征，采用层次聚类方法构建网络流量特征矩阵

及网络流量特征组；异常检测模块主要基于双层内

存增强自编码器的集成结构进行网络流量异常

检测。

异常检测模型工作流程如图2所示。数据包处

理模块首先采集网络流量，包括训练过程中的正常

流量 flow及测试过程中的混合流量 flow′，对其进行

解析形成正常数据信息集合P及混合数据信息集合

P′，并依据本地配置和性能决定是否基于消息队列

技术以缓存形式将解析信息传送至特征处理模块。

特征处理模块对P及P′进行处理，抽取数据流并基

于衰减窗口模型对数据流进行序列划分，在此基础

上选择并计算各数据序列的复合统计特征，以构建

正常数据流特征矩阵 f及混合数据流特征矩阵 f ′。而

后采用层次聚类算法，根据特征的关联性将此矩阵

中特征向量分为若干个包含强关联特征的特征类集

合H及H′，这些特征类将作为后续异常检测模块中

自编码器的输入。异常检测模块首先接收待训练的

网络流量特征类集合H，并将其输入双层自编码器

集成结构中进行学习和训练，同时计算正常流量的

重构误差阈值。待检测流量特征类集合H′输入模块

时，则依次计算每个数据包的重构误差，若此误差

超出了正常流量重构误差阈值，则将其标记为异常。

所有数据包完成标记后，返回其中标记为异常的数

据包序列号集合S，完成网络异常检测。

3.1　数据包处理模块

为了解决流量突发导致的数据包采集、解析以

及模块间处理速度的不匹配问题，本文设计了一种

以消息队列技术为基础的数据包处理模块。该模块

的主要职能包括数据包的采集、解析以及信息传

输。通过将基于操作系统的消息队列与网络嗅探器

相结合，有效地解决了数据包处理模块与特征处理

模块之间的处理速度差异问题。这种设计策略实现

了模块间的解耦，进而提升了模型的整体可靠性。

如图3所示，数据包处理模块基于传统网络嗅

探器及其应用程序接口（API），对正常流量 flow

及混合流量 flow′进行采集并解析其包含的数据包，

从中提取出正常数据信息集合P = { p1,p2,⋯,pm }和

混合数据信息集合P′ = { p1,p2,⋯,pn }，其中，pm包

含正常集合中第m个数据包的全部信息。

无人机仿真网络
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数据信息集合P、P′

特征类集合H、H′
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k个内存增强自编码器组成的集成层
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图2　异常检测模型工作流程
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在网速正常情况下，数据包处理模块直接将此

集合传输至后续特征处理模块。而在流量突发场景

下，NIDS节点固定的硬件配置使特征处理模块处

理网络数据包的速率具有上限，这将导致特征处理

模块的处理速度难以与数据包采集速率保持同步。

因此，本文使用基于操作系统的消息队列在流量突

发场景下进行辅助传输。基于操作系统的消息队列

本质是利用操作系统提供的消息队列API，在操作

系统内核空间维护一个消息链表，通过将暂时无法

处理的数据信息缓存至内存空间，由特征处理模块

依据自身处理速度以“先进先出”原则依次取出数

据特征信息进行处理，保障了流量突发情况下系统

的稳定持续运行。

基于操作系统的消息队列相对于目前主流的基

于数据库的消息队列技术，去除主流消息队列中用

于实现分布式通信和高并发请求的功能模块，仅用

于本地流量“削峰填谷”和模块间解耦，有效提高

流量突发场景下整体模型的稳定性且更加轻量级；

基于操作系统原装 API，软件依赖更少，启动更

快，适用于流量突发时临时调用辅助传输。由于上

述优点，本文基于此消息队列技术所设计的数据包

处理模块更加适用于轻量级在线检测场景，满足无

人机网络对NIDS鲁棒性和可靠性的需求。

3.2　特征处理模块

为降低数据流数据挖掘中的内存复杂度，提高

异常检测模型检测性能，本文设计了特征提取模

块。该模块主要负责数据流提取、数据流序列划

分、特征选择、特征计算和特征聚类。首先，在正

常数据信息集合P = { p1,p2,⋯,pm }和混合数据信息

集合P′ = { p1,p2,⋯,pn }中提取网络数据流，并采用

衰减窗口模型对数据流进行序列划分，在此基础上

选择并计算数据流复合统计特征，构建正常数据流

特征矩阵 f及混合数据流特征矩阵 f ′。最后，基于

层次聚类方法依据特征间相关性将数据流特征矩阵

中的多维特征分为若干个特征类，构建正常流量特

征类集合H及混合流量特征类集合H′，以备后续异

常检测模块中多个自编码器调用，其中，H作为异

常检测模块训练过程的输入，H′作为异常检测模

块检测过程的输入。特征处理模块工作流程如图4

所示。

3.2.1　特征选择及计算

数据特征是数据对事实本身的客观描述。在异

常检测中，因网络流量的自相似性，网络攻击发生

时，数据包及数据流的特征均将发生变化，因此可

通过对关键数据特征的选择、提取和分析来对网络

攻击进行识别。特征的选择直接影响到异常检测的

效果。目前，绝大多数网络攻击往往无法通过对单

个数据包基本特征进行分析来完成识别，必须依赖

网络通信数据包上下文信息即网络数据流特征进行

分析判断。例如，单个请求服务可能是正常的，但

是短时间内大量请求服务却可能是分布式拒绝服务

（DDoS）攻击；单个基于传输控制协议（TCP）或

数据流提取

数据流特征矩阵f、f ′

数据信息集合P、P ′

聚类后特征类集合H、H′

多条数据流

特征选择及计算
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数据流序列
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d
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…

… 特征聚类

…

图4　特征处理模块工作流程
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图3　数据包处理模块工作流程
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用户数据报协议（UDP）的端口连接请求可能是正

常的，但是对于某台主机多个端口的频繁连接请求

却可能是高级长期威胁（APT）攻击入侵阶段的端

口扫描。因此，本文选用数据流复合统计特征作为

异常检测的分析基础。在选择并计算复合统计特征

前，首先从自数据包处理模块接收到的大量数据信

息集合P及P′中提取数据流，然后基于衰减窗口模

型将数据流划分为多个数据流序列，最后选择并计

算复合统计特征，分别形成数据流特征矩阵 f及 f ′。

在数据流提取方面，由于当前网络中存在大量

IP地址伪造情况，仅依据特定 IP地址提取数据流

很容易将伪造 IP地址的恶意流量混入正常流量中，

针对此问题，本文提取基于源MAC地址和 IP地址

的出站流量、源 IP地址的出站流量；针对网络攻

击的单向性，本文选用源 IP与目的 IP间产生的出

入站流量；考虑到特定应用或进程产生数据流量的

差异性，本文进一步选用源TCP/UDP套接字与目

的TCP/UDP套接字之间产生的出入站流量。上述

选用数据流量共计4种。

为了更好地学习数据流特征，本文采用衰减窗

口模型对数据流进行处理，以得到多个数据流序

列。在主流窗口模型中，传统界标窗口模型未考虑

数据包与时间的关系，而滑动窗口模型通过固定时

间大小或数据包个数进行序列划分，因而必须存储

窗口中所有数据包信息，内存复杂度为O (n )。考

虑到数据包时序性和处理过程中的内存复杂度，本

文基于衰减窗口模型[25]对数据流进行处理。

如图5所示，衰减窗口模型计算特定数据包到

达时动态数据流统计特征的对象是从初始时刻到数

据包到达时刻间隔内所有数据包。当有新数据包到

达时，在窗口内的所有数据包依据其自身时间戳与

到达时刻差值，基于时间衰减窗口模型所定义的衰

减函数计算其对应衰减权重，并基于此权重对其自

身数据包各数据进行衰减，以体现数据流量的时序

性。衰减函数计算式为

γλ,i = dλ ( ti ) = 2-λ ( tnew - ti ) (1)

其中，λ ( λ > 0)表示衰减因子，ti表示第 i个数据到

达时间，tnew 表示最新数据到达时间。当有新数据

到达窗口时，历史序列数据及新数据将依据式(1)

计算衰减权重进行衰减，以构成新的数据序列。从

式(1)可以看出，最新到达数据权重恒为1。通过调

整 λ取值，可动态调整模型对历史数据的关注度。

例如，当 λ → +∞时，dλ ( t ) → 0，窗口模型不关注

历史数据，待衰减序列在衰减过程中完全从窗口中

删除；当 λ = 0时，dλ ( t ) = 1，历史数据与最新数

据权重相同，对历史数据和最新数据同样关注。

基于上述衰减窗口模型，本文以增量更新方式

计算窗口模型中数据流序列的复合统计特征。以正

常数据信息集合P为例，第 i个数据包到达时的衰

减窗口中数据流序列可表示为

IS i,λ = { wi, LS i, SS i, SR i,j, t i } (2)

其中，wi表示当前序列权重，LS i表示序列中所有

数据包统计对象数值的和，SS i表示序列中所有数

据包统计对象数值的平方和，SR i, j 表示流量序列

Si、Sj残差积的和。

当第 i + 1个数据包到达时，首先根据式(1)计

算 IS i, λ衰减权重 γλ, i + 1，并代入式(3)～式(6)中，分

别更新每一项值。

wi + 1 = γλ,i + 1wi + 1 (3)

LS i + 1 = γλ,i + 1LS i + xi + 1 (4)

SS i + 1 = γλ,i + 1SS i + x2
i + 1 (5)

SR i + 1,j = γλ,i + 1SR i,j + ri + 1rj + 1 (6)

其中，xi + 1 为第 i + 1 个数据包的统计值，ri + 1 =

( xi + 1 -
LS i + 1

wi + 1 )为序列 Si 中第 i + 1 项数值的残差。

则衰减得到的新序列可表示为

IS i + 1,λ = { wi + 1,LS i + 1,SS i + 1,SR i + 1,j,ti + 1 } (7)

完成数据流序列划分后，可基于式(7)选择并

计算复合统计特征。为充分描述每种数据流量的传

输特征，针对4种流量得到的数据流序列，以数据

包大小、个数及时延抖动作为统计对象，分别计算

不同数据序列的复合统计特征，包括权重wi、平均

值σi、均方差μi。对于源 IP与目的 IP、源套接字与

目的套接字 2种流量，考虑到其包含出入站流量，

因此选用二维均值 ||si, sj||、二维方差Rst sp
、协方差

Covsi sj
及相关系数Psi sj

等双序列相关型特征，其中

图5　衰减窗口模型
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Si、Sj 分别代表出入站流量序列，i、j代表序列中

统计时刻到达的数据包项数。综上，本文所选复合

统计特征共23个，如表1所示。

基于更新后序列式(7)中的每一项，可以计算

出每个数据包到达时对应的一组复合统计特征的

值，如表2所示。

为全面刻画流量随时间变化的关系，一般选用

多个衰减因子，基于每个衰减因子，每个数据包可

计算得到 23个特征值，设选择多个衰减因子可共

产生n个特征，数据流特征矩阵可构建为

f = (v1    v2   …   v j   …   vn ) =

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷
x1,1 x1,2 … x1,n

x2,1 x2,2 … x2,n⋮ ⋮ xi,j ⋮
xm,1 xm,2 … xm,n

(8)

其中，f为m × n的矩阵，m为数据包个数，n为矩

阵中特征向量数量；v j 为列向量，表示矩阵中第 j

个数据流特征向量，分别对应不同衰减因子下表1

所列出的不同统计特征；xi,j表示第 j个特征向量中

关于第 i（0 < i ≤ n,i ∈ N*）个数据包的特征值。依

据上述特征处理方法，同样可得到混合数据信息集

合P′混合数据流特征矩阵 f ′。

本节基于衰减窗口模型对数据流进行处理进而

构建数据流特征矩阵，相对于界标窗口模型，此方

法可以刻画出时间与数据流量的关联关系，以提升

异常检测性能；相对于滑动窗口模型，可采用增量

更新方式对窗口数据序列进行更新，其内存复杂度

为O (1)，更适合于轻量级无人机网络异常检测场景。

3.2.2　特征聚类

特征聚类主要指将上述构建的数据流特征矩阵

f及 f ′中n个数据流特征向量划分为 k个特征类，每

个特征类中特征向量数量不超过 l。其目的是降低

单个自编码器的输入特征向量的数量，从而降低模

型计算复杂度。以正常数据流特征矩阵 f为例，设

其聚类后的特征类集合为H，初始情况下将 f中每

个数据流特征向量均视为一个特征类，则初始的n

个特征类H = { H1,H2,⋯,Hn }通过聚类降维度，最

终结果可表示为

H = { H1,H2,⋯,Hk } (9)

本文基于层次聚类方法实现特征聚类，依据特

征类特征向量间的相关性距离合并特征类，通过维

护所有特征类特征向量相关性距离矩阵更新各相关

性距离。设向量 c i 与 c j 分别为特征类Hi 和Hj 的特

征向量，则其特征向量间相关性距离di,j表示为

di,j = 1 -
(c i - c̄i ) (c j - c̄j )

|| (c i - c̄i )||2|| (c j - c̄j )||2

(10)

其中，c̄i及 c̄j分别为是向量 c i及 c j中特征值的平均

值。由式(10)可计算出初始状态下特征类集合H中

n个特征类特征向量相关距离矩阵D为

D =

æ

è
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ç
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÷

÷

÷

÷
÷÷÷
÷
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÷
d1,1 d1,2 … d1,n

d2,1 d2,2 … d2,n⋮ ⋮ di,j ⋮
dn,1 dn,2 … dn,n

(11)

其中，D 为 n × n 的矩阵，0 < i, j ≤ n， i, j ∈ N*。

表1　 复合统计特征

数据流量

源MAC与 IP

源 IP

源 IP与目的 IP

源套接字与目的

套接字

统计对象

数据包大小

数据包个数

数据包大小

数据包个数

数据包大小

数据包个数

数据包时延抖动

出入站流量数据包

大小相关性

数据包大小

数据包个数

出入站流量数据包

大小相关性

复合统计特征

μi,σi

wi

μi,σi

wi

μi,σi

wi

wi,μi,σi

||si,sj||,Rsi sj
,Covsi sj

,Psi sj

μi,σi

wi

||si,sj||,Rsi sj
,Covsi sj

,Psi sj

表2　 复合统计特征计算方法

统计特征

权重

平均值

均方差

二维均值

二维方差

协方差

相关系数

符号

wi

σi

μi

||si,sj||

Rsi sj

Covsi sj

Psi sj

计算方法

wi

LSi

wi

|

|

|

|

|
||
|
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||

|

|

|

|
||
|
|

| SSi

wi - ( )LSi
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2

μ2
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j

(σ 2
i )2 + (σ 2

j )2

SRi,j

wi + wj

Covsi sj

σSi
σSj
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循环选择D中相关性距离最小且特征类中特征数量

和不超过 l的 2个特征类进行聚类，并更新D，直

到特征类数量等于 k完成特征聚类。本文提出的复

合特征的层次聚类算法如算法1所示。

算法1 复合特征的层次聚类算法

输入 数据流特征矩阵 f，数据流特征向量数

量 n，最终特征类数量 k，单个特征类特征向量限

制数量 l

输出 特征类聚类结果集合H

H ← zeros (n ) //初始化特征类集合

for  v t  in  f:
    Ht.append (v t ) //每个数据流特征向量视为一

个特征类

    c t = v t //特征类特征向量等于其中的数据流

特征向量

    H.append ( Ht. )
end for
for  i = 1  to  n:
    for  j = 1  to  n:
    根据式(10)、式(11)计算以及D ← update (di,j ) //

更新矩阵D

    end for

end for

while  num ( H ) > k//特征类数量大于k时循环

    min (di,j in D )&& (size ( Hi )+size ( Hj ) ≤ l )//选

择最小相关距离，且对应特征类中特征向量

数量和小于或等于 l

    Hi.append ( Hj ) //合并特征类

    c i =
c i + c j

2
//更新特征类特征向量

    for  t = 1  to  num ( H ): //依据当前特征类数量

更新相关距离矩阵

         D ← update (di,t,dt,i )//更新合并后新特征

类的对应矩阵信息

         D ← delete (dj,t,dt,j )//删除已合并旧特征类

的对应矩阵信息

    end for

    delete ( Hj ) //删除已合并特征类

end while

return H //返回所有聚类，共k个

基于上述层次聚类算法，最终将正常数据流特

征矩阵 f降维为单个特征向量均不超过 l的 k个特征

类，且每个特征类内的特征间都具有强相关性，特

征类集合记为H。同理，亦可将混合数据流特征矩

阵 f ′划分为 k个特征类，每个特征类中特征向量数

量不超过 l，其聚类结果记为H′。本节所提算法仅

通过维护 n × n的相关距离矩阵实现降维，其计算

及内存复杂度为O (n2 )。

3.3　基于内存增强自编码器集成结构的异常检测

模块

异常检测模块是本文所提异常检测模型的核

心，其主体是一个基于双层内存增强自编码器集成

结构的无监督神经网络，主要对完成特征处理的正

常特征类集合H进行学习，对混合特征类集合H′

进行异常检测。

3.3.1　内存增强自编码器

与正常数据相比，自动编码器对异常输入产生

更高重构误差，以此作为识别异常的标准。然而因

为数据模式问题，传统自动编码器往往能较好地重

建异常，导致异常的漏检测。针对传统自编码器对

异常重构过拟合导致漏报率高的问题，本文采用内

存增强自编码器[24]作为异常检测模型的组成核心，

其结构如图6所示。

内存增强自编码器主要由编码器、解码器和内

存模块组成。编码器主要用于对一个训练集或测试

集的输入进行编码，该编码后续将作为查询内容来

检索内存中的相关项，因此编码器在内存增强编码

器中可以看作一个查询生成器。解码器主要负责将

检索到的记忆项作为输入来重构样本。内存模块由

用于记录原型编码模式的内存和用于访问内存的基

于注意力的寻址操作符组成。

基本工作流程如下。给定一个输入，首先通过

编码器获得该输入的编码，以此编码为查询依据，

内存模块通过基于注意力的寻址操作符检索内存中

最相关的项；然后，将其传递到解码器进行重构。

在训练过程中，以最小化重构误差为目标对编码器

和解码器进行优化，并通过更新内存内容，记录已

编码的正常数据模式。在检测过程中，此自编码器

不改变模型参数，在对待检测数据完成编码的基础

…

输入
编
码

编
码

重构
误差

内存寻址

图6　内存增强自编码器结构
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上，仅使用内存中记录的有限数量的正常模式来重

构待检测数据，因此待检测数据中正常样本的重构

误差小，异常样本的重构误差大，可有效提升异常

检测性能（内存增强自编码器详细原理可见文

献[24]）。

内存增强自编码器在设计之初主要用于视频流

的异常检测，本文将其作为本文所提异常检测模型

核心组成单位，相对于传统自编码器，可有效提升

检测性能，并实现无监督学习，解决高度依赖人工

标注数据的问题。

3.3.2　双层内存增强自编码器集成结构

如图7所示，双层内存增强自编码器包含集成

层L(1)与输出层L(2)，集成层由 k个内存增强自编码

器组成，输出层由一个内存增强自编码器组成，每

个内存增强自编码器包含一个隐含层。添加输出层

自编码器的原因是基于各相关特征训练的集成层自

编码器所输出的重构误差仍能反映训练数据在不同

特征组间的数据模式信息，因此通过添加输出层自

编码器学习集成层中多个自编码器的重构误差可将

对模式信息的学习最大化，有效提高检测性能。

设Hi为正常特征类集合H中第 i个特征类，H′i
为混合特征类集合H′中第 i个特征类。首先在所提

的双层内存增强自编码器集成结构中进行模型训

练，而后基于训练好的模型进行检测。在进行模型

训练时，将Hi输入集成层的第 i个内存增强自编码

器θi并计算其重构误差。将所有集成层重构误差组

成误差向量，提交到输出层的内存增强自编码器进

行学习，并在输出的最终重构误差向量中选择最大

的误差值作为重构误差阈值。

在基于训练后的模型进行异常检测时，将H′i
输入第 i个内存增强自编码器 θi，集成层自编码器

向输出层提交每个特征组的数据重构误差，而后将

集成层所有重构误差组合，由输出层统一计算给出

最终重构误差向量。当此重构误差向量中某误差值

大于重构误差阈值时，则其对应的数据包判定为异

常。所有数据包完成标记后，返回其中标记为异常

的数据包序列号集合S，即完成网络异常检测。本

文采用的集成结构异常检测算法伪代码可归纳为

算法2。

算法2 集成结构异常检测算法

输入 数据聚类结果 H，待检测数据聚类

结果H′

输出 异常数据包序号集S

init  z [ ] ,e [ ] ,emax,S//初始化集成层和输出层重

构误差向量 z [ ] ,e [ ]，以及重构误差阈值emax

for (θi  in  L(1) ):

    θi ← Hi //训练集成层自编码器，返回重构误

差向量

end for

z [ i ]← train (θi )
L(2) ← z
e [ i ]← train ( L(2) ) //训练输出层自编码器，返

回最终重构误差向量

for (e [ i ] [ j ]  in  e [ i ]):

    if  e [ i ] [ j ] > emax:

        emax = e [ i ] [ j ] //选择最终重构误差向量中

最大的值作为重构误差阈值

    end if

end for

init  z [ ] ,e [ ]//初始化输出层输入、输出层输出

并开始检测

for (θi  in  L(1) ):

    θi ← H′i
    z [ i ]← run (θi ) //利用集成层自编码器开始

计算重构误差

end for

L(2) ← z
e [ i ]← run ( L(2) ) //利用输出层自编码器得出

最终重构误差向量

for (e [ i ] [ j ]  in  e [ i ]):

    if  e [ i ] [ j ] > emax:

        S.append ( j ) //重构误差高于阈值则判断为

异常并更新序列

    end if

end for

return S

双层内存增强自编码器集成结构中每个集成层

自编码器输入的特征类所包含的最大特征数量不超

过 l，则最差情况下，集成层单个自编码器（包含

一个隐含层）计算复杂度为 O ( l 3 )。集成层包含

k个内存增强自编码器，输出层包含 1个内存增强

自编码器，输出层自编码器的输入为集成层的 k个

自编码器输出的 k维向量，则算法 2计算复杂度为

O ( kl 3 + k 3 ) = O ( k 3 )。
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基于上述检测算法可得到包含所有异常数据包

序号的序列集合S。双层内存增强自编码器集成结

构通过集成若干个小型内存增强自编码器，降低了

整体模型计算复杂度，并且缓解了普通自编码器漏

报高的问题，提升了检测性能，适用于无人机网络

攻击检测。

4　实验对比及性能分析

针对本文所提出的面向无人机网络攻击检测的

轻量级在线检测模型，本节主要通过在 UNSW-

NB15以及NS-3数据集上进行实验对比，以验证所

提模型的有效性。

4.1　实验验证数据集

4.1.1　UNSW-NB15公开数据集

本文采用的UNSW-NB15数据集是澳大利亚网

络安全中心（ACCS）的实验室基于 IXIA完美风暴

工具创建的典型数据集[26-27]，其包含了现代网络攻

防场景下的攻击，数据结构如表 3所示。UNSW-

NB15虽非产生自无人机网络，但其作为广受认可的

公开数据集包含了当前无人机网络所存在的典型网

络攻击。其与无人机网络在网络协议和网络拓扑上

的差异使数据包级别特征如协议类型等存在差异，

但在本文所关注的网络数据流级别的复合统计特征

上却是一致的，因此可用于评估无人机网络入侵检

测方法性能。

在本文实验中，将所有的攻击统一标记为异

常，选取正常数据中的 60%作为训练数据并取最

大重构误差作为阈值。剩余正常数据及异常数据统

一输入异常检测框架中，计算其重构误差，若误差

大于阈值，则将其标记为异常，反之标记为正常。

4.1.2　NS-3数据集

考虑到UNSW-NB15数据集并非产生自无人机

网络且当前没有公开的受广泛认可的无人机网络数

据集，因此本文在前述工作基础上，基于NS-3网

络模拟器模拟无人机网络，通过采用802.11、自组

织按需距离向量路由协议（AODV)、TCP、UDP

等无人机网络典型协议，加入无人机网络所存在的

多种典型网络攻击，生成了NS-3无人机网络模拟

数据集，以验证本文所提模型在无人机仿真网络中

的性能。NS-3仿真实验采用无线自组织网络作为

表3　 UNSW-NB15数据集数据结构

标注

Normal

Fuzzers

Analysis

Backdoors

DoS

Exploits

Generic

Reconnaissance

Shellcode

Worm

数量/个

2 218 761

24 246

2 677

2 329

16 353

44 525

215 481

13 987

1 511

174

备注

正常传输数据

模糊攻击

端口扫描、垃圾邮件和html文件渗透等

攻击

后门攻击

拒绝服务攻击

漏洞攻击

分组密码攻击

模拟收集信息的攻击

利用软件漏洞有效载荷的代码攻击

蠕虫攻击

特征类集合H、H′
k个

… … … … …

k个内存增强自编码器组成的集成层

单个内存增强自编码器组成的输出层

…

…

…

…

…

解
码

编
码

输入

内存寻址

重构
误差

解
码

编
码

输入

内存寻址

重构
误差

解
码

编
码

输入

内存寻址

重构
误差

解
码

编
码

输入

内存寻址

重构
误差

图7　双层内存增强自编码器集成结构
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网络拓扑，对每个无人机设置了随机方向的移动，

相关仿真实验参数如表4所示。

仿真共持续 10 min，前 7 min未发生攻击，采

用 NS-3 中 ad hoc 默认协议栈进行通信，在最后

3 min依次执行端口扫描、SYN泛洪、TCP重置、

会话劫持和 DoS 攻击，每次攻击约持续 0.5 min。

而后通过消息队列将网络中所有数据包进行采集、

解析及存储，生成可用于异常检测的NS-3数据集，

其结构如表5所示。

4.2　离线检测性能评估

4.2.1　评价方法

作为典型的异常检测任务，本文选取了真阳性

率（TPR, true positive rate）和假阴性率（FNR, false 

negative rate）作为评价指标，其计算式分别如下

TPR =
TP

TP + FN
(12)

FNR =
FN

FN + TP
(13)

其中，TP为真阳性样本的数量，FN为假阴性样本

的数量。

4.2.2　数据集检测效果评估

本文参考文献[20,25]，为平衡包处理速度和检

测性能，对特征选择、计算及聚类过程中关键参数

进行取值。衰减因子个数为5，其取值依次为 λ=10,

5,1,0.1,0.01，数据流特征子矩阵数量 k=33，单个子

矩阵特征数量限制m=10。在此基础上，本文以文

献[20]所提出的Kitsune作为基线方法，同时与分别

加装了去噪自编码器 （DAE, denoising autoen‐

coder）、堆叠自编码器（StackAE, stacked autoen‐

coders）、稀疏自编码器（SAE, sparse autoencoder）

的Kitsune和本文方法进行对比。

UNSW-NB15数据集实验结果如表 6所示。由

表 6可看出，本文方法在真阳性率上高于Kitsune+

SAE和Kitsune+StackAE，低于其余方法，而本文

方法选择了可有效降低漏报率的内存增强自编码

器，因此假阴性率显著优于其他方法，相对于对比

方法，假阴性率平均降低了35.9%。综上，在公开

数据集上的实验结果证明了本文方法的对于攻击检

测的有效性。

NS-3数据集实验结果如表7所示。由表7可以

看出，本文方法在 NS-3 数据集上的表现与在

UNSW-NB15数据集上的表现大致类似，在真阳性

率上高于除去Kitsune+SAE以外的其余方法，而在

假阴性率上，显著优于其他方法，相对于对比方

法，假阴性率平均降低了 48%。同时，通过对比

表6和表7可知，所有方法在NS-3数据集上的结果

要显著优于在UNSW-NB15数据集上的结果。主要

由于NS-3数据集中各种攻击与正常数据的模式信

息更为固定，且差异更大。因此，此实验结果也证

明了本文方法在模拟无人机网络的仿真数据集上进

行攻击检测更加有效。

4.3　在线检测性能评估

为了评估本文所提方法的在线检测效果，在

前述分析各方法在公开数据集上性能时，通过内

嵌计时和数据包计数模块，计算出了各方法在树

莓派 4B和 i5-10200H CPU配置下的平均包处理速

度。在NS-3仿真实验中，通过实时将NS-3网络中

的数据包推送至消息队列，再从消息队列中实时

取出数据包进行检测，模拟了真实环境下无人机

表6　 UNSW-NB15数据集实验结果

标注

Kitsune

Kitsune +DAE

Kitsune+StackAE

Kitsune +SAE

本文方法

真阳性率

0.853

0.852

0.867

0.868

0.858

假阴性率

0.025

0.017

0.014

0.023

0.012

表4　 仿真实验参数

参数

Topo

Normal_num

Attack_num

interval

Time/min

Scan_ interval

Flood_ interval

Dos_ interval

取值

ad hoc

12

1

100

10

100

200

200

意义

无线自组织网络

正常节点数量

攻击节点数量

网络正常TCP通信数据包每秒发送数量

正常通信持续的时间

端口扫描每秒扫描所产生的总数据包

SYN泛洪攻击每秒所产生的总数据包

拒绝服务供给每秒所产生的总数据包

表5　 数据集数据结构

标注

Normal

Scan

Flood

Reset

hijack

DoS

数量/个

467 921

13 982

15 639

1 123

1 374

27 913

备注

正常传输数据

针对主机特定端口的频繁扫描

基于TCP SYN的典型泛洪攻击

针对特定会话的TCP重置攻击

针对特定会话的TCP会话劫持攻击

针对单个端口的拒绝服务攻击
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网络的在线异常检测。考虑到NS-3网络模拟器采

用多种网络协议导致NS-3网速并不能完全掌控的

因素，本文在控制通信节点TCP通信数据包发送

速度的基础上，确定了实验时间段内的平均网速，

通过判断在消息队列内部滞存的网络数据包数量，

评估在线检测的效果，在线检测性能对比如图 8

所示。

从图8可知，本文方法相对于其他方法包处理

速度有所降低，但结合对应包处理速度的NS-3平

均网速，本文方法已初步实现了在树莓派 4B配置

下平均 230 KB/s的在线检测。当网速高于此速度

时，可通过提升硬件性能如增加CPU数量来提升

包处理速度，但当硬件固定时，若不采用消息队列

等传输中间件技术而直接将数据包输入后续模块，

随着网速的增大，系统将出现卡顿甚至发生崩溃。

为验证消息队列对模型稳定性的影响，分别测试不

使用消息队列与使用基于操作系统的消息队列的检

测模型基于前述树莓派 4B在不同网速下的数据包

处理情况，检测模型稳定性对比如图9所示。

由图9可知，在仿真网速达到在线检测网速临

界值（图9中约为260 KB/s，随不同NS-3仿真实验

而有所波动）前，2种检测模型均能较好地完成检

测任务。但当网络超过此值后，不使用消息队列的

检测模型后续模块开始出现卡顿现象，反映到图中

为随着网速增大，单位时间内处理数据包的数量不

断下降，而使用消息队列的检测模型因将无法处理

的数据包暂存于消息队列中，待空闲时进行处理，

其后续模块处理速度基本不受影响，更具稳定性。

4.4　轻量级分析

相比传统基于机器学习的无人机网络攻击检测

架构，本节从模型设计、软件依赖程度及硬件依赖

程度三方面对本文所提模型的轻量级进行分析。

在模型设计方面，本文基于衰减窗口模型，以

增量更新方式计算数据流序列对应的复合统计特

征，内存复杂度仅为O (1)，相较于滑动窗口模型

的 O (n )，有效降低了处理过程中的内存复杂度。

本文基于层次聚类算法将复合统计特征划分为多个

特征类，并输入包含多个小型内存增强自编码器的

集成结构中，其模型总体计算复杂度仅为O ( k 3 )，

远小于传统检测方案计算复杂度。

在软件依赖程度方面，本文所提模型在单点无

人机数据采集方面与传统方案相似，仅依靠传统网

络嗅探器及其API。但在主体数据传输及学习模型

方面对复杂软件依赖更小。一方面，本文所提模型

部署于单点，数据传输中所使用的基于操作系统的

消息队列仅用于模块间解耦，可直接调用操作系统

底层接口实现，不需要额外部署数据库等中间件；

另一方面，本文采用的智能算法仅依赖 numpy、

sys、scipy、pandas等 Python库，不需要安装额外

的复杂机器学习框架，部署简单。

在硬件依赖程度方面，传统基于机器学习的检

测方案往往需要高性能CPU甚至GPU的支撑。主

流无人机厂商如大疆的工业级无人机往往配置酷睿

i5、 i7 等系列 CPU，极少数配置 AI 芯片或 GPU，
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图9　检测模型稳定性对比5 000

4 500

4 000

3 500

3 000

2 500

2 000

1 500

1 000

500

0
Kitsune

包
处
理
速
度
/
(个

·s
−1

)

1 579

4 601

3 579

1 210
1 401

4 310

1 108

3 379

1 009

3 121

Kitsune+

DAE

Kitsune+

StackAE

Kitsune+

SAE

本文方法

树莓派4B

i5-10200H

图8　在线检测性能对比

表7　 NS-3数据集实验结果

标注

Kitsune

Kitsune+DAE

Kitsune+StackAE

Kitsune+SAE

本文方法

真阳性率

0.942

0.936

0.949

0.962

0.956

假阴性率

0.013

0.007

0.005

0.010

0.004
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Syma公司的X30无人机配置的骁龙 765处理器中

最低单核主频仅为 1.8 GHz。本文在 CPU 主频为

1.5 GHz、内存为 2 GB的树莓派 4B上进行了大量

实验，实现了网速不超过230 KB/s的在线检测，且

内存占用不超过20 MB，对硬件要求远小于传统的

智能检测方案。

5　结束语

本文提出了一种面向无人机网络的基于内存增

强自编码器集成架构的异常检测模型，旨在实现可

部署于无人机的轻量级在线异常检测。采用基于操

作系统的消息队列，实现了流量突发场景下低软件

依赖的高稳定性异常检测。基于衰减窗口模型以增

量更新方式计算复合统计特征，降低了内存复杂

度。利用层次聚类算法分离复合统计特征，并将其

输入自编码器集成结构中的多个小型自编码器，降

低了模型总体的计算复杂度。采用内存增强自编码

器作为集成架构的核心，克服了传统自编码器重构

效果过拟合导致的漏报率高的问题，显著提升了检

测性能。最后，公开数据集与NS-3数据集上进行

的实验表明，相对于基线方法，在略微提高真阳性

率的基础上，本文方法假阴性率分别平均降低了

35.9%和48%；在线仿真实验也同样证明了本文方

法可实现轻量级的在线异常检测。前述工作由于研

究时间和实验环境限制，仅通过公开数据集及NS-

3仿真验证，仿真结果应略优于实际结果，未来将

搭建无人机网络硬件实验平台，在实际场景下验证

所提模型检测性能并评估仿真误差和能耗情况。
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